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Wahrscheinlichkeit eines Gebäude- vs. Cyber-Schadens
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Alle 48 Minuten 
brennt es. 

Quelle: Beratungsstelle für Brandverhütung BFB, 2024

Alle 8,5 Minuten
ereignet sich ein Cybervorfall.

Quelle: Bundesamt für Cybersicherheit BACS, 07.11.2024
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https://www.bfb-cipi.ch/ueber-bfb/statistiken
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2024/ncsc-hjb-2024-1.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2024/ncsc-hjb-2024-1.html
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Cyber-Attacke, was nun?

Eigenverantwortung

Wer ist meine "Cyber 

Feuerwehr"? 

Wie kann ich mein Tages-

geschäft weiterführen?

Was sage ich meinen Mitarbeitenden?

Wie informiere ich 

meine Kunden und 

Geschäftspartner? 

Was ist mein Plan im 

Umgang mit Medien?

Muss ich die Behörden informieren? 

Was kostet mich 

dieser Vorfall? 

Oops – was ist auf dem Backup 

und funktioniert das Einspielen?

Wie funktioniert 

mein Notbetrieb?



Aktuelle Lage – bei einer Cyber-Attacke haben Viele ein Problem
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Quelle: Watson, 07.05.2025
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https://www.watson.ch/schweiz/digital-news/441907752-cybersicherheit-80-prozent-der-schweizer-firmen-ungenuegend-geschuetzt#:~:text=Die%20Verteidungsf%C3%A4higkeit%20von%20Schweizer%20Firmen,Readiness%20Index%202025%20von%20Cisco.


Agenda

1. Wie sieht die aktuelle Cyber-Bedrohungslage aus?

2. Was ist ein typisches Cyber-Schadenbild und dessen Auswirkungen?

3. Wie steht es um Ihr Unternehmen und wie können Sie sich schützen?

4. Was ist die Rolle des Managed IT-(Security-)Dienstleisters?

5. Was ist die Rolle des Versicherers?

6. Praktische Tipps zur Umsetzung
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Wie sieht die aktuelle Cyber-
Bedrohungslage aus?
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Wer die digitalen Technologien nutzt, steht im Risiko
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Quelle: https://www.fbi.gov/investigate/cyber/most-wanted 2024

Zunehmende digitale Vernetzung durch Industrie 4.0
Neue Gefahr durch Cyber-Vandalismus, -Aktivismus, 

-Kriminalität und -Terrorismus​

https://www.fbi.gov/investigate/cyber/most-wanted
https://www.fbi.gov/investigate/cyber/most-wanted
https://www.fbi.gov/investigate/cyber/most-wanted


Anatomie eines Hackers
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Darknet – Cyberkriminalität ist ein neues Geschäftsfeld
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Cyberkriminelle sind bestens organisiert
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Quelle: Statista 2024 und WEF Annual Meeting 2024

"Cybercrime" als eigene Volkswirtschaft?!
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https://de.statista.com/statistik/daten/studie/157841/umfrage/ranking-der-20-laender-mit-dem-groessten-bruttoinlandsprodukt/#:~:text=Mit%20einem%20Bruttoinlandsprodukt%20(BIP)%20von,Abstand%20auf%20dem%20zweiten%20Platz.
https://www.weforum.org/agenda/2024/01/cybersecurity-cybercrime-system-safety/


Cyber-Angriffe sind in jeder Region angekommen, um zu bleiben…
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Quelle: Schwäbische / Schwäbischer Verlage, 22.04.2025 Quelle: Ärzte Zeitung Springer Medizin, 14.01.2022

Chain-Phishing – Infiltration über MS-Account von Erwin Wagner 

via gefälschter E-Mail von Thurgau Tourismus

Quelle: Thurgauer Zeitung, 21.03.2025

https://www.schwaebische.de/wirtschaft/werkzeuggrosshaendler-wird-opfer-einer-cyberattacke-und-warnt-seine-kunden-3515957
https://www.aerztezeitung.de/Wirtschaft/Cyberangriff-auf-Kliniken-am-Bodensee-Verdacht-der-Computersabotage-426021.html
https://www.thurgauerzeitung.ch/ostschweiz/weinfelden-kreuzlingen/cyberkriminalitaet-ueber-hundert-personen-haben-sich-gemeldet-um-mich-zu-warnen-chef-der-weinfelder-finanzverwaltung-wurde-opfer-von-phishing-angriff-ld.2750239


Was ist ein typisches Cyber-
Schadenbild und dessen 
Auswirkungen?
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Typische Cyber-Schadenbilder – wie gehen Erpresser vor? 
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Daten stehlen

Daten verschlüsseln

Backups löschen

Lösegeld fordern

Ransom-Fall wie er sich 

oft abspielt:

• Grosser Kunde – grosse 

Auswirkung

• Kleiner Kunde – kleinere 

Auswirkung

18



Welche Auswirkungen hat eine Cyber-Attacke?

Übernahme von E-Mail Konten

& Verwendung von Adressen
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Erfahrungsbericht des 

IT-(Security-)Dienstleisters

− Versand von Phishing Mails

− Gefährdung Dritter

− Image Schaden gegenüber Kunden und Lieferanten



Welche Auswirkungen hat eine Cyber-Attacke?

Abfluss von Daten
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Erfahrungsbericht des 

IT-(Security-)Dienstleisters

− Private Informationen werden öffentlich

− Geschäftsdaten im Darknet gehandelt

− Informationen Dritter werden öffentlich

− Image Schaden gegenüber Kunden und Lieferanten



Welche Auswirkungen hat eine Cyber-Attacke?

Verschlüsselung von Daten und Systemen
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Erfahrungsbericht des 

IT-(Security-)Dienstleisters

− Datenverlust oder Verfälschung

− Systemausfall

− Ausfall operatives Geschäft

− Folgeschäden
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Welche Auswirkungen hat eine Cyber-Attacke?

Vielschichtig und betriebliches Thema

Betriebsunterbruch 

und Zeitverlust

Emotionale Belastung und Stress

Finanzieller Schaden

Datenverlust

Stillstand der Geschäftsentwicklung

Unsichere GeschäftspartnerVertrauens-/ Reputationsverlust

Arbeitsaufwand zur Behebung

Erfahrungsbericht des Versicherers



ALLE werden angegriffen!
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"Amateure hacken 

Systeme, Profis hacken 

Menschen"
Zitat: Bruce Schneider (US-amerikanischer Experte 

für Kryptographie und Computersicherheit)

80 % der Angriffe zielen auf den Menschen

Ausgefeilteres und skalierfähiges

Social Engineering – GenAI als Treiber

Quelle: Enisa Top Threats 2025



Wie steht es um Ihr Unternehmen 
und wie können Sie sich schützen?
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Handlungsbedarf entlang von 5 Dimensionen und 
mit kompetenten, vertrauenswürdigen Partnern
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technologisch

menschenbezogen

organisatorisch

physischfinanziell

Cyber Risk

25

Firma

IT-(Security-) 
Dienstleister

die 
Mobiliar/ 
Makler



Was ist die Rolle des Managed
IT-(Security-)Dienstleisters?
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Wir als Ihr Managed IT Security Dienstleister
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Ein moderner Managed Service Provider (MSP) agiert 

als strategischer Partner, der nicht nur den Betrieb 

sicherstellt, sondern das Unternehmen proaktiv schützt 

und weiterentwickelt.



Operativer Betrieb & Technische Exzellenz
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• Bereitstellung & Management:
Konzeption, Aufbau und Verwaltung einer sicheren und performanten IT-Systemlandschaft.

• Proaktive Wartung & Instandhaltung:
Sicherstellung der Systemstabilität und -verfügbarkeit durch kontinuierliche Pflege und Updates.

• 24/7-Monitoring & Incident Response:
Lückenlose Überwachung der Infrastruktur und 

sofortige Reaktion auf Störungen und Sicherheitsvorfälle.



Proaktive Sicherheit & Strategie

• Threat Intelligence & Abwehr:

Analyse aktueller Bedrohungen und Implementierung 

präventiver Schutzmaßnahmen.

• Sicherheitsüberprüfungen:

Regelmäßige Durchführung von 

Schwachstellenanalysen, Audits und Penetrationstests 

zur Identifizierung von Risiken.

• Kontinuierliche Optimierung:

Weiterentwicklung der Sicherheitsarchitektur zur 

Anpassung an neue Bedrohungen und geschäftliche 

Anforderungen.

• Strategische Roadmap:

Entwicklung einer langfristigen IT-Sicherheitsstrategie, 

die die Geschäftsziele unterstützt und absichert.

29Weihrich Informatik und Mobiliar Kompetenzzentrum Cyber Risk



Partnerschaftliche Beratung & Unterstützung
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• Security-Awareness-Programme:
Schulung und Sensibilisierung der Mitarbeiter zur Minimierung menschlicher Risikofaktoren.

• Business Continuity & Notfallplanung:
Beratung und Unterstützung bei der Erstellung von Notfallkonzepten 

zur Sicherung des Geschäftsbetriebs.

• Governance & Compliance:
Unterstützung bei der Einhaltung gesetzlicher Vorgaben 

und branchenspezifischer Standards.

• Regelmäßiges Reporting & Transparenz:
Bereitstellung verständlicher Berichte

über Systemstatus, durchgeführte Maßnahmen und Sicherheitslage.



Was ist die Rolle des Versicherers?
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Finanzielle Absicherung des Restrisikos – Mehrwert einer Cyberversicherung
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Zugang zu dedizierten 

Vertragspartnern

Versicherungsspezifische Deckungen 

– Betriebsunterbruch und Kosten für 

Daten-/Systemwiederherstellung

Aufzeigen von Schadenfällen und

möglichen Angriffsvektoren

Inkludierte Präventions-

massnahmen

Cyber-

Versicherung

mobiliar.ch/cyber-training

https://cst.apps.mobiliar.ch

Kontaktieren Sie 

die Mobiliar 

Generalagentur Kreuzlingen

32

https://cst.apps.mobiliar.ch/


Stärkung der Cyber Widerstandsfähigkeit
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Vor einer…

Verständnis Bedrohungslage und Verwundbarkeit

• Bewusstsein – www.mobiliar.ch/cyber

• Betroffenheit anhand Schadenbeispiele

• Überprüfung Cyber-Sicherheit

Vorbereitung und Vermeidung des Cyber-Angriffs

• Erstellung Bereitschaft: Kontaktlisten und 

Abschluss Cyber-Versicherung

• Umsetzung IT-Grundschutzhygiene

• Stärkung der menschlichen Firewall

Erkennung und Reaktion

• Erkennung IT-Betriebsstörung vs. Cyber-Attacke

• Dokumentation und Alarmierung IT-Dienstleister 

und Versicherer

• Übergang in Notbetrieb und Unterstützung 

Partnernetzwerk Versicherer

Wiederherstellung, Rückkehr in Normalbetrieb

• Wiederherstellung IT-System/Daten durch IT-

Dienstleister

• Finanzielle Entschädigung durch Versicherer und 

Aufarbeitung Arbeitsrückstände

• Lessons Learned

Nach einer…

http://www.mobiliar.ch/cyber
https://cst.apps.mobiliar.ch/
https://cst.apps.mobiliar.ch/
https://cst.apps.mobiliar.ch/
https://cst.apps.mobiliar.ch/
https://www.mobiliar.ch/unternehmen/haftung-und-recht/cyberversicherung
https://www.mobiliar.ch/unternehmen/haftung-und-recht/cyberversicherung
https://www.mobiliar.ch/unternehmen/haftung-und-recht/cyberversicherung
https://www.mobiliar.ch/unternehmen/haftung-und-recht/cybertraining
https://www.mobiliar.ch/unternehmen/haftung-und-recht/cybertraining


Praktische Tipps zur Umsetzung
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Sicherstellung der Zukunftsfähigkeit im Cyber Risk
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Gelebte 

Cyber-Sicherheitskultur 

und Investition in den 

Cyber-Schutz

• Korrekt konfigurierte, geschützte und gepflegte IT

• Desaster Recovery Plan

• Awareness gesamtes Team

• Cyberversicherung



Diskussion und Fragen
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Vielen Dank für Ihre Aufmerksamkeit



Anhang
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Unveränderbares, offline Backup

Anti-Viren-Schutz auf allen Geräten inkl. Server

• Regelmässige Durchführung von Updates 

Erwartungen der Versicherungsgesellschaften an KundInnen
Zu adressieren mit IT-Dienstleister

Keine Mindestanforderung  

Weihrich Informatik und Mobiliar Kompetenzzentrum Cyber Risk

Netzwerkschutz: Segmentierung, Firewall, VPN
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Für Fragen rund um die Restrisiko-Versicherung

Ihre Mobiliar Generalagentur Kreuzlingen

Telefon 071 677 00 30 oder 

E-Mail kreuzlingen@mobiliar.ch

Für IT-technische Security-Fragen

Ihre Weihrich Informatik

Telefon 071 677 13 30 oder

E-Mail info@weihrich.ch
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KONTAKTE

https://www.mobiliar.ch/generalagenturen/kreuzlingen
mailto:kreuzlingen@mobiliar.ch
https://www.weihrich.ch/
mailto:info@weihrich.ch
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