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WEIHRICH
Uberbhck INFORMATIK

* Grundlagen und Entstehung vom World Wide Web
* Einflihrung in Cyber Security

* Entwicklung von Cyber Security Vorfallen

- Massnahmen

* Abschluss und Empfehlung

* Fragen und Antworten

Ziel: Sensibilisierung zur Verbesserung lhrer Sicherheit
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WEIHRICH
Thomas Weihrich INFORMATIH

Y
\

* Lehre Maschinenmechanik an der MSW

* Studium der Informatik in Winterthur und Rapperswil

« Tatig in der Softwareentwicklung in den Bereichen Logistik und Echtzeit-Automation
* Grundung der Weihrich Informatik 2003 - Systemhaus

« Gesamtverantwortung fur zahlreiche erfolgreiche IT-Projekte im In- und Ausland

* Hersteller Zertifizierungen und Unternehmenspreise fur besondere Losungen

* Microsoft Cloud Solution Provider Zertifizierungen
« 1S5S0 9001 und ISO 27001:2022 zertifiziert
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WEIHRICH

INFORMATIK

Grundlagen
Entstehung vom Internet und World Wide Web



WEIHRICH
Erfindung des Internet INFORMATIK
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WEIHRICH

INFORMATIK

ARPANET - Der Ursprung vom Internet

Von ARPANET - ARPANET, Gemeinfrei,
https://commons.wikimedia.org/w/index.php?curi
d=54039329
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WEIHRICH
Erfindung des World Wide Web INFORMATIK
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WEIHRICH

INFORMATIK

Tim Berners-Lee — am CERN in Genf

Von Paul Clarke - Eigenes Werk, CC BY-SA 4.0,
https://commons.wikimedia.org/w/index.php?curid=37435469
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WEIHRICH

INFORMATIK

Einfuhrung

Definition und Relevanz von Cyber Security



WEIHRICH
Was verstehen Sie unter Cyber Security INFORMATIK
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WEIHRICH
Definition von Cyber Security INFORMATIK

» Cyber Security, auch als IT-Sicherheit oder Computersicherheit
bekannt, bezieht sich auf den Schutz von Computersystemen und
Netzwerken vor Diebstahl oder Beschadigung ihrer Hardware,
Software oder elektronischen Daten sowie vor Storungen oder
Missbrauch der bereitgestellten Dienste.

» In einem erweiterten Kontext schutzt Cyber Security auch digitale
Assets und Daten vor Diebstahl, Kompromittierung und
unautorisiertem Zugriff.

Weihrich Informatik - |hr Partner fir Gesamtlosungen in der Informatik 08.09.2023 /16



WEIHRICH
INFORMATIK

Bedeutung von Cyber Security

» Insgesamt ermoglicht Cyber Security sowohl Unternehmen als auch
Einzelpersonen, die Vorteile des Internets und der digitalen
Technologie sicher zu nutzen, indem sie die Risiken von
Datenschutzverletzungen, Datendiebstahl und anderen Cyber-
Bedrohungen minimiert.

» Es ist ein standig sich entwickelndes Feld, das sich an die sich
andernde Landschaft von Cyber-Bedrohungen und -technologien
anpasst.

Weihrich Informatik - |hr Partner fir Gesamtlosungen in der Informatik 08.09.2023 /17



WEIHRICH

INFORMATIK

Bedeutung von Cyber Security

1. Schutz von Geschaftsdaten: Ein Hauptanliegen jedes Unternehmens ist es, die Integritat und
Vertraulichkeit seiner Daten zu bewahren. Cyber Security stellt sicher, dass geschaftskritische
Informationen vor externen und internen Bedrohungen geschutzt sind.

2. Bewahrung der Verbraucherinformationen: Fir viele Organisationen ist es von entscheidender
Bedeutung, die Daten ihrer Kunden zu schutzen. Datenlecks konnen zu massiven
Vertrauensverlusten fuhren und haben finanzielle und rechtliche Konsequenzen.

3. Sicherung der IT-Infrastruktur: Ein stabiler Geschaftsbetrieb erfordert eine robuste IT-
Infrastruktur. Cyber Security sorgt dafur, dass Netzwerke, Server und andere kritische
Infrastrukturen vor Angriffen und Ausfallen geschutzt sind.

4. Verhinderung von Business Disruption: Cyberangriffe konnen zu erheblichen
Betriebsunterbrechungen fuhren. Dies kann zu direkten finanziellen Verlusten,
Reputationsverlust und rechtlichen Konsequenzen fuhren.

Weihrich Informatik - |hr Partner fir Gesamtlosungen in der Informatik 08.09.2023 /18



WEIHRICH

INFORMATIK

Bedeutung von Cyber Security

5. Einhaltung von Vorschriften: In vielen Branchen und Landern gibt es Vorschriften und Gesetze
zum Schutz von Daten. Cyber Security gewahrleistet die Einhaltung dieser Bestimmungen und
vermeidet so potenzielle Strafen und rechtliche Konsequenzen.

6. Schutz gegen fortgeschrittene Bedrohungen: Mit der technologischen Entwicklung werden auch
Cyberbedrohungen immer raffinierter. Cyber Security entwickelt sich kontinuierlich weiter, um
Unternehmen vor diesen fortgeschrittenen Bedrohungen zu schutzen.

7. Forderung des Vertrauens in die digitale Transformation: Viele Unternehmen setzen auf digitale
Transformation, um wettbewerbsfahig zu bleiben. Ein solider Cyber-Security-Rahmen stellt
sicher, dass diese Transformation sicher und reibungslos erfolgt.

Weihrich Informatik - |hr Partner fir Gesamtlosungen in der Informatik 08.09.2023 /19



WEIHRICH
Uberbl_|Ck INFORMATIK

v" Grundlagen und Entstehung vom World Wide Web
v" Einfiihrung in Cyber Security

* Entwicklung von Cyber Security Vorfallen
- Massnahmen
* Abschluss und Empfehlung

* Fragen und Antworten

Weihrich Informatik — |hr Partner fir Gesamtlosungen in der Informatik 08.09.2023 /20
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INFORMATIK

Entwicklung

Entwicklung und Arten von Vorfallen



WEIHRICH
Zunahme von Angriffen INFORMATIK

* Eswurde allgemein beobachtet, dass die Anzahl der Cyberangriffe
Insgesamt zugenommen hat

» Mittelstandische Unternehmen sind davon nicht ausgenommen. Ein
Grund dafur ist, dass Cyberkriminelle festgestellt haben, dass
mittelstandische Unternehmen oft weniger fortgeschrittene
Sicherheitssysteme haben als grosse Konzerne, sie aber immer
noch wertvolle Daten besitzen.

Weihrich Informatik - |hr Partner fir Gesamtlosungen in der Informatik 08.09.2023 /22



WEIHRICH
Entwicklung angezeigter Straftaten im Bereich Cyber (NPORMATIE

Cybercrime
Osterreich | 2010 - 2022

70.000
3 60.195
60.000
A 50.000 46.179
40.000
30.000
20.000

10.000

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Datenquelle: .BK Cybercrime Repor

A-SIT Zentrum fir sichere Informationstechnologie — Austria - Mai 2023
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Meldungen pro Woche beim NCSC

Kontinuierliche Zunahme der
beim NCSC gemeldeten Cyber

Vorfalle im Verlauf vom
vergangenen Jahr
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WEIHRICH

INFORMATIK

Gemeldete Betrugsfalle in KW 34/2023

Grafik 3 - NCSC.ch: Meldeeingang nach Unterkategorien in der Haupkategorie:

Betrug
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WEIHRICH
Welches sind die wesentlichen Angriffsvektoren ? PORMATIE
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WEIHRICH
Die 8 wichtigsten Angriffsvektoren NRRMATE
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WEIHRICH

. INFORMATIK
Ransomware Angriffe

- Beschreibung: Malware, die Daten des Opfers verschlisselt und ein Losegeld fur den
Entschlusselungscode verlangt.

« Auswirkungen:

« Datenverlust, wenn kein Backup vorhanden ist
oder das Backup ebenfalls kompromittiert wurde

» Betriebsunterbrechung
* Finanzielle Verluste durch Losegeldzahlungen
* Reputationsverlust

Weihrich Informatik - |hr Partner fir Gesamtlosungen in der Informatik 08.09.2023 /28



WEIHRICH
INFORMATIK

Phishing & Spearphising

« Beschreibung: Betriigerische E-Mail-Angriffe, die den Empfanger dazu verleiten sollen,
vertrauliche Daten preiszugeben oder Malware herunterzuladen.
« Auswirkungen:
* Diebstahl von Anmeldeinformationen.
* Finanzieller Betrug.
 Installation von Malware auf dem System des Opfers.

Weihrich Informatik - |hr Partner fir Gesamtlosungen in der Informatik 08.09.2023 /29



WEIHRICH
Man-in-the-Middle Angriffe INFORMATIK

« Beschreibung: Ein Angreifer fangt Kommunikation zwischen zwei Parteien ab und
kann diese einsehen, moglicherweise manipulieren.
« Auswirkungen:
* Datenverlust
* Datenschutzverletzungen
* Fehlinformation oder Manipulation von Transaktionen

Weihrich Informatik - |hr Partner fir Gesamtlésungen in der Informatik 08.09.2023 /30



WEIHRICH

INFORMATIK

Distributed Denials-of-Service (DDoS]

« Beschreibung: Versuche, einen Server oder ein Netzwerk zu Gberfluten und dessen regularen
Betrieb zu storen.
« Auswirkungen:
« Betriebsunterbrechung
* Reputationsverlust
* Potenzielle finanzielle Verluste durch Unterbrechung von Online-Diensten

Weihrich Informatik - |hr Partner fir Gesamtlésungen in der Informatik 08.09.2023 /31



WEIHRICH
Dl"ive—by—Downl_oadS INFORMATIK

« Beschreibung: Ein Angreifer nutzt ein schadliches Skript, um Malware auf das Gerat eines
Benutzers herunterzuladen, oft ohne das Wissen / Bemerken des Benutzers.
« Auswirkungen:
 Installation von Malware, Spyware oder Ransomware
« Datenverlust oder -diebstahl
« Systemkompromittierung

Weihrich Informatik - |hr Partner fir Gesamtlésungen in der Informatik 08.09.2023 /32
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INFORMATIK

SQL-Injection

« Beschreibung: Ein Angreifer nutzt schlecht geschiitzte Webanwendungen, um schadliche SQL-
Codes auszufuhren und so auf Datenbanken zuzugreifen.
« Auswirkungen:
« Datenverlust oder -diebstahl
* Manipulation von Datenbankdaten
* Verlust der Datenintegritat

Weihrich Informatik - |hr Partner fir Gesamtlésungen in der Informatik 08.09.2023 /33



WEIHRICH
INFORMATIK

Zero-Day-Exploits

- Beschreibung: Angriffe, die Schwachstellen in Software oder Hardware ausnutzen, bevor der
Entwickler eine Losung oder ein Patch herausbringen kann.
« Auswirkungen:
* Unautorisierte Systemzugriffe
* Datenverlust oder -diebstahl
* Installation von Malware

Weihrich Informatik - |hr Partner fir Gesamtlésungen in der Informatik 08.09.2023 /34



WEIHRICH
Insider-Threats INFORMATIK

« Beschreibung: Bedrohungen, die von Personen innerhalb der Organisation stammen, z.B. von
Mitarbeitern, ehemaligen Mitarbeitern oder Geschaftspartnern.
« Auswirkungen:
* Datenverlust oder -diebstahl
* Betriebsunterbrechungen
* Reputationsverlust

Weihrich Informatik - |hr Partner fir Gesamtlésungen in der Informatik 08.09.2023 /35
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INFORMATIK

Derzeit grosste Risiken

Bespiele und deren Auswirkungen



WEIHRICH
Bedrohungen - Wer bedroht uns INFORMATIK

Landesinteresse

Gewinn

Image

Spass

Script-Kiddy Undergraduate Expert Specialist

Weihrich Informatik - |hr Partner fir Gesamtlésungen in der Informatik 08.09.2023 /37
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WEIHRICH
Cyberbedrohungen des aktuellen Monats INFORMATIK

Gefalschte Drohmails von Investmentbetrug Ransomware Fake Sextortion
Behdrden

Quelle: Nationales Zentrum fur Cyber Sicherheit der Schweiz NCSC - September 2023
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WEIHRICH

. . INFORMATIK
Unsichere loT Gerate
» Mit dem raschen Anstieg von loT-Geraten, die oft unzureichend gesichert sind,
gibt es immer mehr Eintrittspunkte fur Angreifer.

Von Statista 2019 2015 2016 2017 2018 2018 2020 2021 2022 2023 2024 2025
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WEIHRICH

INFORMATIK

Cloud Sicherheitslucken

» Mit der weiteren Adoption von Cloud-Technologien sind Fehlkonfigurationen und unsichere
Schnittstellen zu bedeutenden Bedrohungen fur Daten in der Cloud geworden.

Von wisdomPlexus
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Cloud Security Status 2020 von SOPHOS

/0%

of organizations hosting
data/workloads in the public cloud
experienced a security incident

)

Multi-cloud organizations report more
security incidents than those using a
single platform

H4%

of organizations stated data
loss/leakage was one of their top 3
security concerns

Q¢
Q0QQ

Only 1 in 4 organizations see lack of
staff expertise as top concern

WEIHRICH

INFORMATIK

66%

of organizations leave back doors open
to attackers through misconfigured
cloud services

European organizations experienced
the lowest attack rates of all regions



Wachsende nationale Cyberangriffe

WEIHRICH

INFORMATIK

» Staaten oder staatsnahe Akteure nutzen zunehmend Cyberangriffe zu Spionage-,
Sabotage- oder Einflusszwecken.

Lahmlegenvon
Webseiten.

15 Jan

14 Jan

Erkennung einer
von der Krim
ausgehenden FSB-
Kampagne (aka
Gamaredon).

DDoS-Attacken
gegen Ukrainische
Regierungseinrichtu
ngenund Banken,
plus SM-Propagand-
Kampagne.

HermeticWiperund
Ransomware zielt auf
Ukrainische Regierung.

"FreeCivilian” leakt
Ukrainische
Regierungsdaten.

Vize-Ministerprasident
der UKR ruft "IT ARMY
of Ukraine” ins Leben,
dierussische
Infrastruktur
attackieren soll.

Angriff mit Wiper-Mal-
ware auf Ukrainische

Hacktivisten zeigen
Putin-feindliche
Machrichtenin den
Displays von
Autoladestationen an.

Interne Kommunikations-
daten der Conti-
Ransomwaregruppe

Conti-Gruppe gibtan,
2020 eine IE11 Zero-

Day-Liicke gekauft zu
haben.

31 Jan

e —

UK NCSC informiert

liber neue Sandworm-

Team-Malware:

CyclopsBlink.

UAC-0056 setzt | Ukrainisches Militar

Einsatz des SaintBot- und erhilt drohende
WhisperGate Outsteel-Malware |  5MS von russischen
Wipers. ein (aka EmberBear). PsyOp-Teams.

SOPHOS

Kampagne des bela-
russischen Verrtei-
digungsministeriums
aufgedeckt

(aka GhostWriter).

DDoS-Attacken gegen
Ukrainische Firmen-
und Regierungsseiten.

Conti-Rransomware-
Gruppe bekanntsich
7u Russland.

Grenzkontrolle.

geleakt.

Gruppe hinter der
LockBit-Ransomware
erkldrt, aus rein
finanziellen Motiven
zu agieren und nicht
politisch motiviert.

Weihrich Informatik - |hr Partner fir Gesamtlésungen in der Informatik

Pro-Ukrainische
Hackergruppe NB65
schaltet angeblich
Serveraus, die russische
Militdrsatelliten
kontrollieren.

Pravda erhdlt die ge-
hackte Liste von 120.000
in den Krieg involvierten

Mitgliedern des
russischen Militdrs.

Via Twitter werden
persinliche Daten von
angeblichen Mitgliedern
diverser Hackergruppen
vertffentlicht, darunter
Trickbot, Conti, Mazo,
Diavol und Ryuk.

Lokale Regierungsseiten
in eingenommemen
Ukrainischen Regionen
zeigen Fake News iiber
die Kapitulation der
Zelensky-Regierung.

Ausfall der ViaSat-
Satelliten in Europa
wird einer Attacke
mit Booby-Trap-
Firmware
zugeschrieben.

Anonymous bean-
sprucht Unterbrechung
des russischen
Fernsehens fiir sich.

Belarusvon einer

Hacktivisten- Mm;f;.tu:cdl::

% ﬂﬁi:‘e au; Niederlassung

isenbahnun des russischen
Telekommunikat Bloi

ion betroffen o

. Rosneftby

hacktivists

UKR Datencenter
angeblich auBer Lande
bewegtund Hacks auf
Internet-Provider
Triolan.

Berichte liber Stérung
des finnischen GPS-
Systems.

2wei
Malware-
attacken auf
Ukrainische
Ziele: Ein Info-
Stealerund
CaddyWiper

Bericht von Chester Wisniewski ist Principal Research Scientist bei Sophos 2022
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WEIHRICH
INFORMATIK

Kinstliche Intelligenz (Kl

» Wahrend Kl in der Cyber-Abwehr eine wachsende Rolle spielt, nutzen Angreifer sie auch, um
Angriffe zu automatisieren, Malware zu mutieren und Sicherheitssysteme zu umgehen.

# + ¥ 0 -

https://systag.com/ Kl basierte Cyber bwehr vs. Pattern basierte Antiviruslosung
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WEIHRICH
Uberbl_|Ck INFORMATIK

v Grundlagen und Entstehung des World Wide Web
Einfihrung in Cyber Security

AN

v" Entwicklung von Cyber Security Vorfallen
- Massnahmen

* Abschluss und Empfehlung

* Fragen und Antworten
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WEIHRICH

INFORMATIK

Massnahmen
Empfehlungen zur Verbesserung der Cyber Sicherheit fur KMU



WEIHRICH
Sicherheitsmassnahmen sind erforderlich (NPORMATIE

= Diese Angriffe und ihre potenziellen Auswirkungen
unterstreichen die Notwendigkeit fur Unternehmen,
proaktive Sicherheitsmassnahmen zu implementieren
und standig wachsam zu sein. Es ist auch wichtig,
Mitarbeiter regelmassig zu schulen und auf dem
neuesten Stand der aktuellen Bedrohungen und
besten Sicherheitspraktiken zu halten.

> | T Security ist Chefsache —
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WEIHRICH

INFORMATIK

Mangelnde Vorbereitung

» Studien und Umfragen haben gezeigt, dass viele A
mittelstandische Unternehmen sich nicht IVOT 04@
ausreichend auf mogliche Cyberangriffe vorbereitet FALLP 4
fihlen oder nicht Uber die notwendigen Ressourcen LA/V

verfigen, um ihre Systeme und Daten ausreichend zu

5
schutzen. g,
1)

. . 77\ e

»Erstellen Sie einen Notfallplan g@%

tef]

s
TSy
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WEIHRICH

Organisatorische Empfehlungen INFORMATIK

« Erstellen Sie einen Plan
* Notfallplan zur Begrenzung von Schaden

 Schaffen Sie Wissen und Bewusstsein
* Anwendungsschulung
* Sicherheitsschulung

 Reagieren Sie auf Anderungen

*  Werden Sie skeptisch

-
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WEIHRICH

INFORMATIK

Risikobewertung

Kriterien flir eine Risikomatrix

X Eintrittswahr-
scheinlichkeit

Sehr

Unwesentlich wahrscheinlich Niedrig
Gering Wahrscheinlich Mittel
Mittel Maoglich Hoch
Hoch Unwahrscheinlich
Kritisch L .

unwahrscheinlich

https://asana.com/
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https://www.bwl.admin.ch/bwl/de/home/themen/ikt/ikt_minimalstandard.html

WEIHRICH

INFORMATIK

Mitarbeiter Schulung

'y //7/
FO/})M/j;C/Y
s

. Die meisten Sicherheitsvorfalle beginnen mit
menschlichen Fehlern, sei es durch das Klicken auf
schadliche Links oder den Download von infizierten

Anhangen.

. Regelmassige Schulungen konnen Mitarbeiter fur
Sicherheitsrisiken sensibilisieren und ihnen
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WEIHRICH

Technische Empfehlungen NRRMATE

*  Werden Sie aktiv
* Interne Systemanalyse
* Externe Systemanalyse

* Machen Sie lhre Systeme sicher
« Umfassende Systemoptimierung

* Regelmassige Aktualisierung
e |hrer Netzwerkinfrastruktur
e |hrer Server und PC Infrastruktur
* |hrer Anwendungen

*  Verwenden Sie eigene Gerate

L F )
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WEIHRICH

INFORMATIK

Backup Strategien

. Datensicherungen schutzen vor Datenverlust, seil es durch Hardwareausfalle, Cyberangriffe wie
Ransomware oder menschliche Fehler.

. Regelmassige Back-ups, die sowohl lokal als auch remote gespeichert werden. Die 3-2-1-Regel
(drei Kopien der Daten, auf zwei verschiedenen Medien, eine davon extern] ist ein gangiger

Ansatz.

N o)

Three different Two different media One offsite copy Of which is: No errors after
copies of data offline air-gapped automated backup
or immutable testing &
recoverability
verification
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EDR vs MDR vs XDR

Endpoint Managed
Detection and Detection and
Response Response
Focused on \ /0 Vendor that provides

Endpoints threats.

° Ability to block or °

quarantine malware.

° Investigate threats at °

the endpoint level.

\_ AN

Detections and response
service.

Provides SOC services,
to help triage security alerts.

Implement security
tools such as SIEM
or SOAR.

J

Weihrich Informatik - |hr Partner fir Gesamtlésungen in der Informatik

eXtended visibility
Detection and
Respond

-

\_

Includes EDR + MDR \

° with with the ability to

Provide Visibility across
ALL your data.

° Detects attacks from cloud

& Saa$ app, and firewalls
and 100’s more.

° Automatic mitigation of

threats by allowing
for two-way integration

between security tools
and XDR Platform.

WEIHRICH

INFORMATIK
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WEIHRICH
Mehrfaktor Authentifizierung INFORMATIK

/Zusatzlich zu Benutzernamen und Passwort erfordert dies eine zweite Form der Identifikation, z.
B. einen Code von einem Authentifizierungs-App oder einen Fingerabdruck.

Dies stellt sicher, dass selbst wenn Passworter kompromittiert werden, Angreifer keinen Zugang
zu den Konten erhalten.

"
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Modernes Netzwerk

WEIHRICH

INFORMATIK

Dabel wird das Netzwerk in
verschiedene Segmente unterteilt, so
dass, falls ein Segment
kompromittiert wird, der Angreifer
nicht automatisch Zugang zu allen
Bereichen des Netzwerks hat.

Dies kann dazu beitragen, die
Ausbreitung von Malware zu
verhindern und den Schaden bei
einem Sicherheitsvorfall zu
begrenzen.

nnnnn

Netzwerkmonitoring ist der e
Schlusselfaktor fur den Erfolg | o—

AGENT wvs0
uuuuu

https://www.ip-insider.de/
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WEIHRICH
. . INFORMATIK
iIchere Passworter

» Verwenden Sie sichere
Passworter

» Speichern und verwalten Sie
Ihre Passworter sicher

» Nutzen Sie moderne
Werkzeuge zur sicheren und
effizienten Anwendung von
Passwortern

e &
50 Sign, ee" Sich
Sktgy € sich
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WEIHRICH

INFORMATIK

Abschluss und Empfehlung

Seien Sie wachsam und vorbereitet



WEIHRICH

INFORMATIK

Unsere Empfehlung: Strategie

Unternehmensstrategie

* Unternehmensentwicklung und Tatigkeit

« Standorte und Leistungen

« Bedurfnisse und Arbeitsweise der Mitarbeitenden

Strategie Fachapplikationen
« Prifung / Evaluation der geeigneten Fachapplikationen

IT Strategie

* Ausarbeitung einer auf die Unternehmung und deren Entwicklung
abgestimmten IT Strategie

Massnahmenplan
* |KT Analyse und Standortbestimmung
* |IKT Massnahmen zur Optimierung von Betrieb und Unterhalt
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WEIHRICH

INFORMATIK

Unsere Empfehlung: Modern Managed Workplace

« Klarsicht statt Blindflug

Automatisierte Statistiken statt manueller Inventarlisten,

proaktive Echtzeit-Uberwachung statt (zu) spater
Reaktion, laufende System-Uberwachung und damit eine

hohere Sicherheit - geeignete «Managed Workplace
Losungen» gibt es heute auch fur KMU.

08.09.2023 /63
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INFORMATIK

(TeRrc
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https://www.weihrich.ch/

WEIHRICH

INFORMATIK

Fragen und Antworten

Sie haben noch Fragen ?



So erreichen Sie uns

Burozeiten
Mo - Fr
8-12/13-17 Uhr

Bei technischen Anliegen
+41 (0)71 677 13 30

Bei allgemeinen Anliegen
+41 (0)71 688 33 30

Weihrich Informatik — |hr Partner fir Gesamtlosungen in der Informatik

WEIHRICH

INFORMATIK

Bei technischen Anliegen
helpdesk(dweihrich.ch

Bei allgemeinen Anliegen
Infoldweihrich.ch

Welihrich Informatik GmbH
Alleestrasse 20
8280 Kreuzlingen
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MMWP by WEIT - PLATIN

WEIHRICH

INFORMATIK

Anti-Virus Dienstleistungen
EDR XDR Easy Remote Monitoring Asset Betriebssystem Advanced

Management Management Updates Software Mgt.

integrierter Virenschutz flr einfachen flur das fur die fur stabile und fur zuséatzliche
Virenschutz mit XDR und sicheren Erkennen von Dokumentation sichere Sicherheit bei
Technologie Support Auslastungs- aller Systeme Dritt-Software

und Zugang zu Trends Komponenten
s0C Ihrer IT

Platin Dritt-Produkt

Platin + v v

Platin XDR v
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WEIHRICH
Unsere Service-Pakete INFORMATIK

Strategie-Paket

Grobvorschlag fur mittel- und langfristige Informatik-Strategie basierend auf
einer Standortbestimmung

Investment-Paket
Investitionsplanung zur Optimierung der IT-Gesamtkosten

Security-Paket
Vorschlag Massnahmenkatalog zur Erhohung der System-Sicherheit
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WEIHRICH

INFORMATIK

Unsere Service-Pakete

Komm-Paket

Analyse der Kommunikationskosten, Aufzeigen von Verbesserungen und
Sparpotenzial

Update-Paket

Wir Uberprufen Ihre EDV-Systeme auf notwendige Aktualisierungen und
unterbreiten [hnen einen Massnahmenplan

Data-Paket )

Wir verschaffen uns einen Uberblick Uber Ihre Dokumentenverwaltung und
unterbreiten Ihnen einen Grobvorschlag, wie Sie die Effizienz Ihrer
Unternehmung steigern konnen
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WEIHRICH

Referenzen INFORMATIK

, , Seit 2013 leistet das Team von Weihrich Informatik GmbH einen professionellen Support fur
unsere vielen Nutzer. Mit dem Neubau und der Renovation der Hauser im Jahr 2018 haben wir
grundlegende modernste Neuinstallationen sowie eine Neuorganisation des Netzwerkes mit
Anbindung von Servern, Backup, WLAN und Einbindung an topaktuelle Alarm- und
Telefonieanwendungen erhalten. Wir zahlen weiterhin auf die schlanke Koordination und gute
Kooperation vom Profi zu uns als Anwender im Gesundheitswesen. Vielen Dank.

Mirjam Brihwiler, Geschaftsleiterin
Abendfrieden, Wohnen & Pflege, Kreuzlingen
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WEIHRICH
Referenzen INFORMATIK

,, Als wachsendes Unternehmen bieten wir unseren Kunden Dienstleistungen nach Mass im
Bereich Projektentwicklung, Planung, Ausfuhrung bis zur Ausstattung von Wohnbauten,
Hotel/Resorts und Infrastrukturbauten. Fiir unsere mehr als 100 Mitarbeitenden sind
Schnelligkeit und Genauigkeit genauso wichtig wie Effizienz und Zuverlassigkeit. Weihrich
Informatik als langjahriger Partner sorgt dafur, dass wir dazu auf eine moderne EDV-
Infrastruktur an mehreren Standorten und sichere, hochverfligbare Systeme zurtckgreifen
konnen. Auf Geschaftsleitungsebene schatzen wir den Austausch auf Augenhohe.

Hans Peter Hoffmann, Mitglied der Geschaftsleitung und des Verwaltungsrats
Baulink AG, Davos
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WEIHRICH
Referenzen INFORMATIK

Firmenubernahme, Kompletterneuerung EDV, Kompletterneuerung Telefonie: Der Fokus lag
auf einer an unseren Bedurfnissen und Prozessen aus-gerichteten, kosteneffizienten und
nachhaltigen Losung. Die Planung und Umsetzung tbernahm Weihrich Informatik. Ein
Entscheid, den wir nicht bereut haben.

Peter Gsell, Inhaber
Gsell Fenster GmbH, Romanshorn
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