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Grundlagen und Entstehung vom World Wide Web
Einflihrung in Cyber Security

Entwicklung von Cyber Security Vorfallen
Massnahmen

Abschluss und Empfehlung

o To o Do Io Do

Fragen und Antworten

ziel: Sensibilisierung zur Verbesserung lhrer Sicherheit
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Thomas Weihrich INFORMATIH

Lehre Maschinenmechanik an der MSW

Studium der Informatik in Winterthur und Rapperswil

Tatig in der Softwareentwicklung in den Bereichen Logistik und Echtzeit - Automation
Grundung der Weihrich Informatik 2003 - Systemhaus

Gesamtverantwortung fur zahlreiche erfolgreiche IT -Projekte im In- und Ausland
Hersteller Zertifizierungen und Unternehmenspreise flr besondere Losungen
Microsoft Cloud Solution Provider Zertifizierungen

ISO 9001 und ISO 27001:2022 zertifiziert

o Io To Do Po Io Do Do
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Grundlagen
Entstehung vom Internet und World Wide Web
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Erfindung des Internet
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ARPANETT Der Ursprung vom Internet

Von ARPANET - ARPANET, Gemeinfrei,
https://commons.wikimedia.org/w/index.php?curi
d=54039329
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Erfindung des World Wide Web INFORMATIK
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Tim Berners-Lee1T am CERN in Genf

Von Paul Clarke - Eigenes Werk, CC BY -SA 4.0,
https://commons.wikimedia.org/w/index.php?curid=37435469
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Einflhrung

Definition und Relevanz von Cyber Security
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Was verstehen Sie unter Cyber Security
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Definition von Cyber Security

U Cyber Security, auch als I'T-Sicherheit oder Computersicherheit
bekannt, bezieht sich auf den Schutz von Computersystemen und
Netzwerken vor Diebstahl oder Beschadigung ihrer Hardware,
Software oder elektronischen Daten sowie vor Storungen oder
Missbrauch der bereitgestellten Dienste.

U In einem erweiterten Kontext schutzt Cyber Security auch digitale
Assets und Daten vor Diebstahl, Kompromittierung und
unautorisiertem Zugriff.
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Bedeutung von Cyber Security

U Insgesamt ermdglicht Cyber Security sowohl Unternehmen als auch
Einzelpersonen, die Vorteile des Internets und der digitalen
Technologie sicher zu nutzen, indem sie die Risiken von
Datenschutzverletzungen, Datendiebstahl und anderen Cyber
Bedrohungen minimiert.

U Es ist ein standig sich entwickelndes Feld, das sich an die sich
andernde Landschaft von CyberBedrohungen und -technologien
anpasst.
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Bedeutung von Cyber Security

1. Schutz von Geschéftsdaten Ein Hauptanliegen jedes Unternehmens ist es, die Integritat und
Vertraulichkeit seiner Daten zu bewahren. Cyber Security stellt sicher, dass geschéaftskritische
Informationen vor externen und internen Bedrohungen geschutzt sind.

2. Bewahrung der Verbraucherinformationen : Fir viele Organisationen ist es von entscheidender
Bedeutung, die Daten ihrer Kunden zu schitzen. Datenlecks kdnnen zu massiven
Vertrauensverlusten fihren und haben finanzielle und rechtliche Konsequenzen.

3. Sicherung der IT-Infrastruktur : Ein stabiler Geschaftsbetrieb erfordert eine robuste IT -
Infrastruktur. Cyber Security sorgt dafur, dass Netzwerke, Server und andere kritische
Infrastrukturen vor Angriffen und Ausfallen geschutzt sind.

4. Verhinderung von Business Disruption: Cyberangriffe kobnnen zu erheblichen
Betriebsunterbrechungen fiihren. Dies kann zu direkten finanziellen Verlusten,
Reputationsverlust und rechtlichen Konsequenzen fthren.
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Bedeutung von Cyber Security

5. Einhaltung von Vorschriften: In vielen Branchen und Landern gibt es Vorschriften und Gesetze
zum Schutz von Daten. Cyber Security gewahrleistet die Einhaltung dieser Bestimmungen und
vermeidet so potenzielle Strafen und rechtliche Konsequenzen.

6. Schutz gegen fortgeschrittene Bedrohungen: Mit der technologischen Entwicklung werden auch
Cyberbedrohungen immer raffinierter. Cyber Security entwickelt sich kontinuierlich weiter, um
Unternehmen vor diesen fortgeschrittenen Bedrohungen zu schitzen.

7. Forderung des Vertrauens in die digitale Transformation : Viele Unternehmen setzen auf digitale
Transformation, um wettbewerbsfahig zu bleiben. Ein solider Cyber - Security-Rahmen stellt
sicher, dass diese Transformation sicher und reibungslos erfolgt.
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Grundlagen und Entstehung vom World Wide Web
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Einflihrung in Cyber Security

Entwicklung von Cyber Security Vorfallen
Massnahmen
Abschluss und Empfehlung

To o To I»

Fragen und Antworten

Weihrich Informatik 7 Ihr Partner fir Gesamtlésungen in der Informatik 08.09.2023 /20



WEIHRICH

INFORMATIK

Entwicklung
Entwicklung und Arten von Vorfallen
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Zunahme von Angriffen

A Es wurde allgemein beobachtet, dass die Anzahl der Cyberangriffe
Insgesamt zugenommen hat

A Mittelstandische Unternehmen sind davon nicht ausgenommen. Ein
Grund dafur ist, dass Cyberkriminelle festgestellt haben, dass
mittelstandische Unternehmen oft weniger fortgeschrittene
Sicherheitssysteme haben als grosse Konzerne, sie aber immer
noch wertvolle Daten besitzen.
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WEIHRICH

INFORMATIK

Entwicklung angezeigter Straftaten im Bereich Cyber

Cybercrime
Osterreich | 2010 - 2022
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10.000

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Datenquelle: .BK Cybercrime Rept

A-SIT Zentrum flr sichere Informationstechnologie T Austria - Mai 2023
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Meldungen pro Woche beim NCSC

1400

A Kontinuierliche Zunahme der 1200
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Gemeldete Betrugsfalle in KW 34/2023

Grafik 3 - NCSC.ch: Meldeeingang nach Unterkategorien in der Haupkategorie:
A Betrug
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Welches sind die wesentlichen Angriffsvektoren ?
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Die 8 wichtigsten Angriffsvektoren
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Ransomware Angriffe

A Beschreibung: Malware, die Daten des Opfers verschlisselt und ein Losegeld fiir den
Entschllsselungscode verlangt.
A Auswirkungen:

A Datenverlust, wenn kein Backup vorhanden ist
oder das Backup ebenfalls kompromittiert wurde

A Betriebsunterbrechung
A Finanzielle Verluste durch Lésegeldzahlungen
A Reputationsverlust

Weihrich Informatik 7 Ihr Partner fir Gesamtlésungen in der Informatik 08.09.2023 /28
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Phishing & Spearphising

A Beschreibung: Betriigerische E-Mail- Angriffe, die den Empfanger dazu verleiten sollen,
vertrauliche Daten preiszugeben oder Malware herunterzuladen.
A Auswirkungen:
A Diebstahl von Anmeldeinformationen.
A Finanzieller Betrug.
A Installation von Malware auf dem System des Opfers.

Weihrich Informatik 7 Ihr Partner fir Gesamtlésungen in der Informatik 08.09.2023 /29
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A Beschreibung: Ein Angreifer fangt Kommunikation zwischen zwei Parteien ab und
kann diese einsehen, moglicherweise manipulieren.
A Auswirkungen:
A Datenverlust
A Datenschutzverletzungen
A Fehlinformation oder Manipulation von Transaktionen

Weihrich Informatik 7 Ihr Partner fir Gesamtlésungen in der Informatik 08.09.2023 /30
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Distributed Denials-of-Service (DDoS)

A Beschreibung: Versuche, einen Server oder ein Netzwerk zu tiberfluten und dessen regularen
Betrieb zu storen.
A Auswirkungen:
A Betriebsunterbrechung
A Reputationsverlust
A Potenzielle finanzielle Verluste durch Unterbrechung von Online -Diensten
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Drive-by-Downloads

A Beschreibung: Ein Angreifer nutzt ein schadliches Skript, um Malware auf das Geréat eines
Benutzers herunterzuladen, oft ohne das Wissen / Bemerken des Benutzers.
A Auswirkungen:
A Installation von Malware, Spyware oder Ransomware
A Datenverlust oder -diebstahl
A Systemkompromittierung
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SQL-Injection

A Beschreibung: Ein Angreifer nutzt schlecht geschiitzte Webanwendungen, um schadliche SQI-
Codes auszufuhren und so auf Datenbanken zuzugreifen.
A Auswirkungen:
A Datenverlust oder -diebstahl
A Manipulation von Datenbankdaten
A Verlust der Datenintegritat
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Zero-Day- Exploits

A Beschreibung: Angriffe, die Schwachstellen in Software oder Hardware ausnutzen, bevor der
Entwickler eine LOsung oder ein Patch herausbringen kann.
A Auswirkungen:
A Unautorisierte Systemzugriffe
A Datenverlust oder -diebstahl
A Installation von Malware
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WEIHRICH

INFORMATIK

Insider-Threats

A Beschreibung: Bedrohungen, die von Personen innerhalb der Organisation stammen, z.B. von
Mitarbeitern, enemaligen Mitarbeitern oder Geschaftspartnern.
A Auswirkungen:
A Datenverlust oder -diebstahl
A Betriebsunterbrechungen
A Reputationsverlust
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Derzeit grosste Risiken
Bespiele und deren Auswirkungen
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Bedrohungen 7 Wer bedroht uns

Landesinteresse

Gewinn

Image

Spass

Script-Kiddy Undergraduate Expert Specialist
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Cyberbedrohungen des aktuellen Monats

Gefalschte Drohmails von Investmentbetrug Ransomware Fake Sextortion
Behdrden

Quelle: Nationales Zentrum fir Cyber Sicherheit der Schweiz NCSC - September 2023
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Unsichere 0T Gerate

U Mit dem raschen Anstieg von loT-Geraten, die oft unzureichend gesichert sind,
gibt es immer mehr Eintrittspunkte flr Angreifer.

100

75.44

Von Statista 2019 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025
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Cloud Sicherheitslicken

u Mit der weiteren Adoption von Cloud-Technologien sind Fehlkonfigurationen und unsichere
Schnittstellen zu bedeutenden Bedrohungen fur Daten in der Cloud geworden.

Von wisdomPlexus
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Cloud Security Status 2020 von SOPHOS

/0%

of organizations hosting
data/workloads in the public cloud
experienced a security incident

Multi-cloud organizations report more

security incidents than those using a
single platform

H4%

of organizations stated data
loss/leakage was one of their top 3
security concerns

Q¢
Q0QQ

Only 1 in 4 organizations see lack of
staff expertise as top concern

WEIHRICH

INFORMATIK

66%

of organizations leave back doors open
to attackers through misconfigured
cloud services

European organizations experienced
the lowest attack rates of all regions



Wachsende nationale Cyberangriffe
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U Staaten oder staatsnahe Akteure nutzen zunehmend Cyberangriffe zu Spionage-,
Sabotage- oder Einflusszwecken.

14 Jan 15 Jan 31 Jan
2 z Kampagne des bela- Gruppe hinter der i Via Twitter werden Belarusvon einer P 5
ﬁbgrx “:ﬁics:ﬂ‘fm:f: russischen Verrtei- LDl:ItBIt-Rf nsnmwafe Ha ciret:_glr}: ;;':ﬁ;g: pg{g.ﬂ.n[i{he Pau_en von Harktivisban. An ‘W:i :::f scd h.g
s digungsministeriums erkldrt, aus rein schaltet angeblich angeblichen Mitgliedern Attacke auf e it o
CyclopsBli ik aufgedeckt finanziellen Motiven | rveraus, die russische diverser Hackergruppen Eisenbahn und b
{aka GhostWriter). zu agieren und nicht Militarsatelliten verbffentlicht, darunter Telekommunikat Oigiganten
p—— r— politisch motiviert. ety Trickh[:;. i?:::hn:a::' ion betroffen. — ftby
Einsatz des saint8ot- und erhiltdrohende | DPOS-Attacken gegen e hacktivists
WhisperGate Outsteel-Malware |  5MS von russischen Ulralnische Firmen- ; ;
Wipers. | ein(akaEmberBear). PsyOp-Teams. und Regierungsseiten. R, Lokale Regierungsseiten
Pravda erhilt dlEgE— in eingenommemen
: hackte Liste von 120.000 Ukrainischen Regionen
Contl-Rransomware- in den Krieg involvierten zeigen Fake News {iber
Gruppe bekanntsich Mitgliedern des die Kapitulation der
So P H OS zu Russland. russischen Militars. Zelensky-Regierung.

Lahmlegenvon Erkennung einer DDoS-Attacken HermeticWiperund Vize-Ministerprisident | Hacktivisten zeigen Conti-Gruppe gibtan, Ausfall der viasat- UKR Datencenter Zwei
Webseiten. von der Krim gegen Ukrainische Ransomware zieltauf | der UKR ruft “IT ARMY | Putin-feindliche 2020 eine IE11 Zero- satelliten in Europa angeblichauBer Lande | Malware-
ausgehenden FSB- Regierungseinrichtu Ukrainische Regierung.| of Ukraine” insLeben, | Nachrichtenin den Day-Liicke gekauft zu wird einer Attacke bewegtund Hacks auf | attacken auf
Kampagne (aka ngen und Banken, dierussische Displaysvon haben. mit Booby-Trap- Internet-Provider Ukrainische
Gamaredon). plus SM-Propagand- Infrastruktur Autoladestationen an. Firmware Triolan. Ziele: Ein Info-
Kampagne. "FreeCivilian" leakt attackieren soll. ——— z2ugeschrieben. Stealerund
Ukrainische Interne Kommunikations- CaddyWiper
Regierungsdaten. Angriff mit Wiper-Mal- | daten der Conti- Anonymous bean- Berichte liber Stérung
ware auf Ukrainische Ransomwaregruppe sprucht Unterbrechung | des finnischen GPS-
Grenzkontrolle. geleakt. des russischen Systems.
Fernsehens fiir sich.

Bericht von Chester Wisniewski ist Principal Research Scientist bei Sophos 2022
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Kunstliche Intelligenz (KI)

0 Wahrend Kl in der Cyber-Abwehr eine wachsende Rolle spielt, nutzen Angreifer sie auch, um
Angriffe zu automatisieren, Malware zu mutieren und Sicherheitssysteme zu umgehen.

# + ¥ 0 -

https://systag.com/ KI basierte Cyber Abwehr vs. Pattern basierte Antiviruslosung
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V Grundlagen und Entstehung des World Wide Web
Einflihrung in Cyber Security

<

V  Entwicklung von Cyber Security Vorfallen

To

Massnahmen

T>o

Abschluss und Empfehlung

T>o

Fragen und Antworten
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Massnahmen
Empfehlungen zur Verbesserung der Cyber Sicherheit fur KMU
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Sicherheitsmassnahmen sind erforderlich

A Diese Angriffe und ihre potenziellen Auswirkungen
unterstreichen die Notwendigkeit fur Unternehmen,
proaktive Sicherheitsmassnahmen zu implementieren
und standig wachsam zu sein. Es ist auch wichtig,
Mitarbeiter regelmassig zu schulen und auf dem
neuesten Stand der aktuellen Bedrohungen und
besten Sicherheitspraktiken zu halten.

U IT Security ist Chefsache —
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Mangelnde Vorbereitung

U Studien und Umfragen haben gezeigt, dass viele
mittelstdndische Unternehmen sich nicht
ausreichend auf mogliche Cyberangriffe vorbereitet
fihlen oder nicht Gber die notwendigen Ressourcen
verfigen, um ihre Systeme und Daten ausreichend zu
schutzen.

U Erstellen Sie einen Notfallplan

Weihrich Informatik 7 Ihr Partner fir Gesamtlésungen in der Informatik
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Organisatorische Empfehlungen

A Erstellen Sie einen Plan
A Notfallplan zur Begrenzung von Schaden
] . ) Firma [name]
A Schaffen Sie Wissen und Bewusstsein i e
A Anwendungsschulung Datum  01/10
A Sicherheitsschulung _—. "
A Reagieren Sie auf Anderungen

A Werden Sie skeptisch
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Risikobewertung

Kriterien flir eine Risikomatrix

X Eintrittswahr-
scheinlichkeit

Sehr

Unwesentlich wahrscheinlich Niedrig
Gering Wahrscheinlich Mittel
Mittel Maoglich Hoch
Hoch Unwahrscheinlich
Kritisch L .

unwahrscheinlich

https://asana.com/
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https://www.bwl.admin.ch/bwl/de/home/themen/ikt/ikt_minimalstandard.html

Mitarbeiter Schulung

f
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'y Iy
FO/})M/j;C/Y
s

Die meisten Sicherheitsvorfalle beginnen mit
menschlichen Fehlern, sei es durch das Klicken auf
schadliche Links oder den Download von infizierten

Anhangen.

Regelmassige Schulungen kbnnen Mitarbeiter flr
Sicherheitsrisiken sensibilisieren und ihnen

beibringen, sicherheitsbewusstes Verhalten an den
Tag zu legen.
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Technische Empfehlungen

A Werden Sie aktiv
A Interne Systemanalyse
A Externe Systemanalyse

A Machen Sie lhre Systeme sicher
A Umfassende Systemoptimierung

A Regelmassige Aktualisierung
A Ihrer Netzwerkinfrastruktur
A lhrer Server und PC Infrastruktur
A lhrer Anwendungen

A Verwenden Sie eigene Geréte |
L -} E
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Backup Strategien

¢ Datensicherungen schitzen vor Datenverlust, sei es durch Hardwareausfalle, Cyberangriffe wie
Ransomware oder menschliche Fehler.

1 Regelméassige Back-ups, die sowohl lokal als auch remote gespeichert werden. Die 3-2-1-Regel
(drei Kopien der Daten, auf zwel verschiedenen Medien, eine davon extern) ist ein gangiger

Ansatz.
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