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Zahl gestohlener Zugangsdaten steigt auf 70°000

Geschatzte Kundinnen, Geschatzte Kunden

Immer haufiger gelangen Zugangsdaten zu Internet-Diensten in die Hande von unberechtigten
Drittpersonen und werden fir illegale Zwecke missbraucht. Breits Ende August wurden rund
21'000 gestohlene Zugangsdaten, bestehend aus Login und Passwort, gemeldet. Unterdessen
handelt es sich um 70'000 Datensatze. Betroffen sind liberwiegend Zugangsdaten, deren
Loginname aus der E-Mail-Adresse besteht. Um zu Uberprifen, ob die eigene E-Mail-Adresse
respektive die verwendeten Benutzernamen betroffen sind, hat die Melde- und Analysestelle
Informationssicherheit (MELANI) ein Online-Tool zur Uberpriifung publiziert.

Wir empfehlen Ihnen diesen Check durchzufiihren und bei Betroffenheit die folgenden
Massnahmen zu ergreifen:

e Andern Sie das Passwort samtlicher Online-Konten, die mit der betroffenen E-Mail-
Adresse verknlpft sind (Email-Konto, Online-Shops, E-Banking, soziale Medien etc.).

e Verwenden Sie bei jedem Internet-Dienst/Online-Portal ein separates Passwort.

e Aktivieren Sie wo immer mdglich die 2-Faktor Authentisierung.

o Uberpriifen Sie in den ndchsten Wochen jegliche Art von Kontoausziigen, iTunes-
Belastungen usw. Sollten Sie Unregelmassigkeiten feststellen, setzen Sie sich bitte
sofort mit Ihrer Bank resp. dem entsprechenden Unternehmen in Verbindung.

e Alle in den E-Mail-Kontakten aufgefiihrten Personen dahingehend informieren, dass sie
beim Empfang von E-Mails mit Threm Absender vorsichtig sein und im Zweifelsfall bei
Ihnen rickfragen sollen.

Verhaltensregeln zum sicheren Umgang mit dem Internet und mit Online-Diensten finden Sie
. Zégern Sie nicht, uns bei Fragen zu kontaktieren. Wir helfen Ihnen gerne weiter.
Tel. 071 677 13 30 / helpdesk@weihrich.ch

Quelle: https://www.melani.admin.ch/melani/de/home/dokumentation/newsletter/passwoerter-von-21000-e-mail-
konten-im-umlauf.htm/

Uber Weihrich Informatik GmbH

Weihrich Informatik ist einer der grossten IT-Dienstleister in der Region Kreuzlingen mit einem langjahrigen
Kundenstamm in der Ostschweiz/Deutschschweiz. Wir beraten Unternehmen in ihrer Informatikstrategie und setzen
Lésungen um, die optimal auf die Kunden und deren Mitarbeitende zugeschnitten sind. Die persénliche Beratung steht
dabei im Vordergrund: Gemeinsam mit dem Kunden werden Losungen erarbeitet, die die IT-Gesamtkosten nachhaltig
optimieren und die langfristig liberzeugen - durch Dienstleistungen und Produkte, die hdchsten Anforderungen gerecht
werden. Weihrich Informatik betreibt und wartet die Systeme und bietet den Anwendern professionellen Support.
Weihrich Informatik beschéftigt heute mehr als ein Dutzend Mitarbeitende, pflegt aktiv Partnerschaften

zu renommierten Unternehmungen und wurde bereits mehrfach mit dem in der Fachwelt begehrten

Studerus Projekt Award fir seine innovativen Informatik-Losungen ausgezeichnet.
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